Ouderlijk toezicht op internetgebruik (deel 


Een oogje in het zeil 


Het internet mag dan een virtuele wereld zijn, het wordt er voor kinderen niet veiliger op… 
Welke gevaren je kroost belagen en hoe je die kan bezweren, lees je in dit dubbelartikel. In 
het eerste deel beperken we ons tot Windows-eigen technieken … 


ie ‘kindonvriendelijk internet’ zegt, denkt natuurlijk 
WV aan porno. Niet helemaal onterecht overigens, 
want zowel chatruimtes, spamberichten, nieuwsgroe- 
pen als websites zitten niet bepaald verlegen om… euh… hot stuff. 
Kinderen kunnen echter ook op andere, schadelijke inhoud bot- 


sen (zoals drugs en geweld), en dat hoeft heus niet al- 
tijd doelbewust te gebeuren! Vergeet ook niet dat je 


way speelnu.nlf 


Avontuur 
Actie 
Schieten 


Speelhal 
Casino 
Hersens 
Geheugen 
Puzzels 
GA TERUG 


. ADULTS 


Webcams 
Humor 
Amateurs 
Lesbisch 
Ebony 
Tieners 


Tieten 
Aziatisch 
Blowjobs 
Gastenboek 


Nieuwe Games 


connectie naar het internet een tweewegverbinding 
is: er komen niet alleen gegevens binnen, er stroomt 
ook informatie naar buiten — en dan hoop je natuur- 
lijk maar dat daar je bankkaartnummer niet tussen 
steekt… Ten slotte kan langdurig pc-gebruik fysiek erg 
belastend zijn voor je kind, én waart in gamen en chat- 
ten ook nog het spook van de verslaving rond! 

In twee opeenvolgende workshops reiken we je daarom 
een reeks nuttige tips en tools aan waardoor je als ouder 
meer greep krijgt op de internetexploten van je kroost. 
Toch nog even dit: al deze technieken kunnen natuur- 
lijk niet tippen aan een brok gezonde opvoeding — hoog- 
uit kunnen ze een zinvolle aanvulling betekenen… 


Arcadespelletjes en blowjobs: 
één pot nat? 


WINDOWS (XP) 


f Gebruikersaccounts 


@ Vorige JJ @À startpagina 


GEK) 


Verwante taken 


Wat wilt u aan de account van 
Broertje 11 jaar wijzigen? 


3 


Een andere account wijzigen 
Een nieuwe account maken 


De naam wijzigen Broertje 11 jaar 


Beheerder van deze 


computer 
Een wachtwoord instellen i 


Andere afbeelding kiezen 
Het type account wijzigen 


De account verwijderen 


Broertje van 11? Beheerder af! 


KERSACCOUNTS. Hebben je kinderen al een eigen account, ga dan 
na of dat wel degelijk een account met beperkte rechten is. Dat is 
absoluut noodzakelijk om te voorkomen dat ze allerlei systeemin- 
stellingen kunnen wijzigen of om het even welke software kunnen 
installeren. Binnen zo’n account is meteen ook de speelruimte van 
virussen en andere malware beperkt. Klik dus even de verschil- 
lende accounts aan, en selecteer HET TYPE ACCOUNT WIJZIGEN als je 
ze per abuis beheerderrechten had gegeven. Een nieuw account 
maken is net zo makkelijk: je hoeft er de gelijknamige optie in het 
venster van GEBRUIKERSACCOUNTS maar voor aan te klikken. 


Wil je de gezins-pc optimaal inzetten, dan kan je niet buiten enig ge- 
bruikersbeheer. Dat heeft alvast het voordeel dat iedere gebruiker zijn 
eigen bureaublad, documentenmap en favorieten kan organiseren. 
Maar je kan er nog heel wat meer uit halen: je kan voorkomen dat je 
nog kan inkijken, en je kan zelfs instellen wanneer jouw kind zich 
(niet) op de pc kan aanmelden. In de vorige Clickx kwam gebrui- 
kersbeheer op Windows XP al uitgebreid aan bod, zodat we ons hier 
beperken tot de essentie … 


Stap 1 
Beperkte accounts 


Zorg er alvast voor dat je zelf als beheerder bent aangemeld — én 
dat aan je account een wachtwoord is gekoppeld. Ga vervolgens via 
de START-knop naar het CONFIGURATIESCHERM, en klik op GEBRUI- 
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Stap 2 
Beperktere 
accounts 


Eigenschappen voor Zusje 13 jaar 


Algemeen | Lid van | Profiel 


5 


Zusje 13 jaar 


Aangemeld met zo’n be- 


Volledige naam: \Zusie 13 jaar 


perkt account, krijgt een ge- 


Beschrijving: | 


bruiker in principe geen 
toegang meer tot de gege- 
vens die jij binnen je pro- 
fiel hebt aangemaakt. Wil 
je voorkomen dat ook hij 
zijn gegevens voor jou kan 
afsluiten, dan zit er weinig 
anders op dan zijn wacht- 


=d kan wachtwoord niet wijzigen 
achtwaard verlaopt naait 


Account is uitgeschakeld 


woord te kennen én te voor- 


Annuleren Toepassen 


komen dat hij het kan wij- 


zigen. In XP Professional Wachtwoord gebeiteld. 


:\WINDOWS\System 32\cmd.exe 


C:\>net user Zusje passwordchg/no 
De opdracht is voltooid. 


C:\>net user Zusje /times:ma-ur,17-19;za-zo.10-16 
De opdracht is voltooid. 


C:\>net user Zusje 
e 
e 13 jaar 


van gebruiker 
088 (Systeemstandaard> 

Account actief Ja 
Account verloopt Nooit 
Wachtwoord voor het laatst ingesteld 12/13/2003 11:38 AM 
Wachtwoord verloopt Nooit 
Wachtwoord mag worden gewijzigd 12/13/2603 11:38 AM 
Wachtwoord vereist Ja 
Gebruiker mag wachtwoord ES Nee 


rkstati toegestaan Alle 
i cript script1.bat 
Gebruikersprof iel c:\aanmeldscript 
ei 
12/18/2883 6:13 PM 
zondag 18:00 AM — 4:83 PM 
n q 5: 


Ap 
ste aanmelding 


Toegestane aanmeldingstijden 


r g 5:00 PM — 88 PM 
zaterdag 18:80 AM — 4:80 PM 


“Gebruikers 
“Geen 


Lidmaatschap lokale groep 
Lidmaatschap globale groep 
De opdracht is voltooid. 


IC: NDEKIT 


Manuele opdrachten in XP Home. 


kan dat als volgt: klik met de rechtermuistoets op DEZE COMPUTER 
en selecteer BEHEREN. Dubbelklik op LOKALE GEBRUIKERS EN GROE- 
PEN, en vervolgens op GEBRUIKERS. Rechts zie je de accounts ver- 
schijnen. Klik nu met de rechtermuistoets een beperkt account aan 
en kies EIGENSCHAPPEN. Plaats een vinkje bij GEBRUIKER KAN WACHT- 
WOORD NIET WIJZIGEN. Bevestig je keuze en sluit de vensters af. 
Gebruikers van XP Home moeten hiervoor een ommetje maken 
naar een “DOS-venster”: druk op de START-knop, kies UITVOEREN, 
tik de opdracht CMD in, en bevestig met OK. In het DOS-venster 
tik je vervolgens in: NET USER GEBRUIKERSNAAM /PASSWORDCHG:NO 
(gevolgd door de ENTER-toets), waarbij je GEBRUIKERSNAAM natuur- 
lijk vervangt door de juiste naam. De juiste naam vis je wel uit als 
je de opdracht NET USER zonder verdere parameters intikt. 

Nu je hier toch bent aanbeland, kan je net zo goed ook tijdsrestricties 
voor deze gebruiker instellen, waarbuiten hij zich niet kan aan- 
melden. Dat gaat bijvoorbeeld als volgt — óók in Windows Profes- 
sional: NET USER GEBRUIKERSNAAM /TIMES:MA-VR,I7-19;ZA-ZO,10-16 
(gevolgd door de ENTER-toets). Gebruik je een Engelstalige Win- 
dows, dan zijn de afkortingen van de dagen als volgt: m, t‚ w‚ th, £, 
sa, su. De tijdsrestricties opheffen, doe je via de parameter /TIMES:ALL. 


Stap 3 
Beperktste accounts 


Als beheerder kan je de beperkingen natuurlijk nog wat opdrijven. 
We beginnen met XP Professional. Ga naar de START-knop en klik 
op UrtvoekEN. Tik hier de opdracht geeprr.Msc in, zodat je de group 
policy editor (editor voor groepsbeleid) opstart. Links in het dia- 
loogvenster merk je twee items op: COMPUTERCONFIGURATIE en 


Bestand Actie Beeld Help 


Eigenschappen voor Het wijzigen van de instellingen … [2 (X) 


Insteling | Uitleg 


Insteling _ Ls 
@onderdeel Internet-opties van het Configuratiescherm 

off line pagina's 

ElMenu's van de browser 

Elwerkbalken 

Permanente instellingen 

@lpoor de beheerder goedgekeurde besturingselementen 

Wi zoeken: Zoeken aanpassen uitschakelen 

Sj zoeken: het zoeken van bestanden via F3 binnen de browser uits. 
SU Extern aanpassen van Internet Explorer uitschakelen 

4 Het importeren en exporteren van favorieten uitschakelen 

U Het wijzigen van de instellingen op het tabblad Geavanceerd uitsc… 
ÉH Het wijzigen van de instelingen voor de startpagina uitschakelen 
U automatische detectie gebruiken voor inbelverbindingen 

4 Het opslaan van Auto-Proxy-scripts in het cachegeheugen uitsch. 
ij Foutbericht weergeven als het downloaden van het proxyscript is… 
ÉW Het wijzigen van de instellingen voor tijdelijke Internet-bestanden… 
Si Het wijzigen van de instellingen voor Geschiedenis uitschakelen 

4 Het wijzigen van de Keurinstelingen uitschakelen 

ÉH Het wijzigen van de instelingen voor de Keuren van koppelingen … 
4 Het wijzigen van de instellingen vaor lettertypen uitschakelen 


OK ‘Annuleren Toepassen | | $4 Het wijzigen van de taalinstellingen uitschakelen 
E 


@ Het wijzigen van de instelingen voor tidelijke Internet-bestanden uitsc. 


O Niet geconfigureerd 
O Ingeschakeld 
Uitgeschakeld 


Ondersteund op: __ ten minste Intemet Explorer 5,01 


[Vorige insteling | ( Volgende insteling | 


Mrzzzezeezzezzezezez 


SE TTE che nstelnden Wegen wit 


> ___\ uitgebreid / Standaard 


Gebruikersgroep aan banden. 


GEBRUIKERSCONFIGURATIE. Beide bevatten onder meer het onder- 
deel BEHEERSJABLONEN, en vooral dit item bevat tal van opties die je 
via het rechterscherm kan instellen. Zo kan je er bijvoorbeeld voor 
zorgen dat de gebruikers hun internetgeschiedenis in de browser 
niet meer kunnen wissen. Dat gaat als volgt: klik GEBRUIKERSCON- 
FIGURATIE aan, gevolgd door BEHEERSJABLONEN, WINDOWS-ONDER- 
DELEN en INTERNET EXPLORER. Spoor rechts de optie HET WIJZIGEN 
VAN DE INSTELLINGEN VOOR GESCHIEDENIS UITSCHAKELEN op. Zorg dat 
je onderaan het tabblad UrrceBreip hebt geopend: je krijgt dan meer 
informatie te zien over de geselecteerde optie. Dubbelkik hierop, 
stip UITGESCHAKELD aan, en bevestig je keuze. Houd er wel reke- 
ning mee dat alle beperkingen in principe gelden voor élke ge- 
bruiker, dus ook voor jezelf. In ons kaderstukje stellen we je ech- 
ter een ietwat geavanceerde, maar meer flexibele oplossing voor 
die… het ook nog eens doet in Windows XP Home! 


Tabblad: In een dialoogvenster heb je soms verschillende hoofdstukjes, die 
worden aangegeven als fiches. Een dergelijke onderverdeling heet een tab- 
blad of kortweg tab. 
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BE 


sbindingen Programma's Geavanceerd 
Algemeen Beveiliging Privacy Inhoud 


LÀ 


Huidige gebruiken 


Cookies verwijderen. 


Kleuren. 


U kunt instellen welke pagina u als startpagina wilt gebruiken. 


Stap 4 


Adres waus clickxmagazine.be 


Standaard gebruiken Blanco pagina 
Wie surft, laat sporen na, ook 
in Internet Explorer. Die 
browser heeft namelijk enke- 
le mechanismen ingebouwd 
waarmee je heel wat surfspo- 
ren kan aflezen. We hoeven 
EE je wellicht nauwelijks nog de 
h knop GESCHIEDENIS voor te 
stellen. Die tovert een venster 
tevoorschijn waarin je een 
mooi chronologisch overzicht 


Instellingen. 


Bestanden verwijderen. 


In de map 


kunt openen 


t pagina's in de map ] 
orden bewaard: 


Lettertypen Talen. Toegankelijkheid. 


OK Annuleren Toepassen 


kan opvragen van de bezoch- 
te webpagina’s. Er zit zelfs 
een handige werkbalk bij waarmee je de pagina’s op verschillende 
manieren kan weergeven: volgens datum, maar bijvoorbeeld ook 
volgens bezoekfrequentie. Via de knop ZOEKEN kan je ook gericht 
speuren naar bepaalde sleutelwoorden in de adressen van de be- 
zochte pagina’s. 

Hoe lang de browser deze geschiedenis bijhoudt, kan je zelf in- 
stellen via het menu EXTRA, INTERNET-OPTIES. Op het tabblad Argr- 
MEEN hoef je dan maar het aantal dagen in te vullen. Dit invoerveld 
vind je. vlak naast de knop GESCHIEDENIS WISSEN! Jammer na- 
tuurlijk, want voor een gebruiker is het dus een koud kunstje om 
op die manier z’n sporen te wissen! 


History 
5 É Cache 
Ratings 


General 
Security 
Privacy 
Content 
Advanced 
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Je kan echter ook nog aankloppen bij de browsercache ofte tijdelij- 
ke internetbestanden. Die zitten verborgen onder de knop INSTEL- 
LINGEN, eveneens op het tabblad ALGEMEEN. Via de knop BESTAN- 
DEN WEERGEVEN kan je dan een blik werpen achter de schermen van 
Broerlief's surftochten. Jammer genoeg zijn ook deze sporen snel 
gewist: een druk op de knop BESTANDEN VERWIJDEREN volstaat! 


s | Goedgekeurde websites | Algemeen | Geavanceerd 


Stap 5 


egorie waarvan u de restrictieniveaus wilt bekijken: 


Het tabblad INHoup lijkt 
veelbelovend: je kan daar 
namelijk allerlei restricties 
inschakelen zodat je meer N 
greep krijgt op welke inter- N 
netsites uit de boot vallen. 
Internet Explorer voorziet 
vier categorieën, die je be- 
reikt via de knop INSTELLIN- 
GEN: GEWELD, NAAKT, SEKS 
en TAAL. Met behulp van me 
schuifbalken regel je de 

strengheid van je browser 

voor elk van deze topics: hoe hoger, hoe strikter. In de praktijk hoef 
je daar echter niet veel heil van te verwachten: het hele systeem be- 
rust namelijk op zelfregulering, waarbij het aan de webbeheerders 
wordt overgelaten of ze een waarderingscijfer — en wélk! — voor 
hun site hebben voorzien (meer informatie vind je op 


Be Taal 


Stel met de schuifbalk in wat gebruikers mogen zien: 


A5 
Niveau 2: gekleed vrijen 


Gekleed vrijen 


ternet-pagina van deze (Meer info 


Annuleren 


Geschiedenis wissen (zie stap 4) 
Tijdelijke internetbestanden wijzigen (zie stap 4) 
Inhoudelijke internetrestricties wijzigen (zie stap 5) 


Tab Algemeen (zie stap 4) 
Tab Beveiliging (zie stap 7) 
Tab Privacy (zie stap 6) 
Tab Inhoud (zie stap 5) 
Tab Geavanceerd 


Toepassen 


Internet-opties 


L www.icra.org |). Sites die je sowieso geschikt acht, kan je een 
plaatsje geven op het tabblad GOEDGEKEURDE sITES. Wat er moet ge- 
beuren met de (overtalrijkel!) sites die geen waarderingscijfer dra- 
gen, beslis je op het tabblad ALGEMEEN (GEBRUIKERS KUNNEN WEB- 
SITES ZONDER RESTRICTIES BEKIJKEN). Op dit tabblad kan je ook te- 
recht voor een supervisorwachtwoord: een goed idee natuurlijk als 
je wil voorkomen dat Broerlief die instellingen uitschakelt of wij- 
zigt. 

Het tabblad GEAVANCEERD ten slotte, geeft je ook nog toegang tot 
een alternatief filtersysteem: PICS-regels (Platform for Internet 
Content Selection, zie [ wwvw.w3.org/PICS |), maar ook dit systeem 
werkt via zelfregulering en blijkt al bij al niet echt efficiënt. 


Stap 6 
Cookiebeleid 


Terwijl je surft, laten heel wat 
websites heimelijk kleine 
tekstbestandjes achter op je 
harde schijf. Op zich zijn deze 
cookies tamelijk onschuldig, 
maar ze laten wel toe dat som- 
mige sites op die manier meer 
inzicht krijgen in het surfge- 
drag van je kind, en hem bij- 
voorbeeld aangepaste webad- 
vertenties (op pop-ups) voor- 


Verbindingen 
Algemeen 


Geavanceerd 
Privacy __|___Inhoud 


Programma's 
Beveiliging | 


Instellingen 


«___ Verplaats de schuifregelaar als u een privacyinstelling voor de 
&& Intemet-zone wilt selecteren. 


Normaal (hoog) 


- Indirecte cookies zonder compact privacybeleid worden 
geblokkeerd 
- Indirecte cookies met persoonlijke identificatiegegevens 

. worden geblokkeerd als u geen uitdrukkelijke toestemming 
hebt verleend 
- Directe cookies met persoonlijke identificatiegegevens 
worden geblokkeerd als u geen impliciete toestemming 
hebt verleend 


Importeren. (Geavanceerd. Standaard 


Websites 


instellen. 


Klik op Bewerken als u de manier waarop cookies 
worden verwerkt voor bepaalde websites anders wilt 


Bewerken. 


schotelen. Daarom doe je er 
(als ouder) toch goed aan even 


te checken of je de (gevaar- 
lijkste) cookies wel voldoende 


aan banden hebt gelegd. Dat 
doe je op het tabblad Prrvacy, 
waar je met een schuifbalk 
kan instellen aan welke voorwaarden de cookies moeten voldoen 
vooraleer je ze op je pc toelaat. We raden je aan minstens de stan- 
daardinstelling te kiezen (NORMAAL) of je beleid zelfs een trapje ho- 
ger in te stellen (NORMAAL HOOG). Een nog strengere instelling zou 
wellicht al te veel cookies blokkeren, waardoor sommige sites niet 
meer naar behoren functioneren. Wil je echter voor bepaalde web- 
sites een uitzondering op je cookiebeleid maken, dan kan dat via 
de knop BEWERKEN. Je tikt hier het adres van de bewuste site in, en 
kiest vervolgens BLOKKEREN of TOESTAAN. 


== men 
OK Annuleren Toepassen 


Instellingen voor de koekjes(t)rommel. 


Stap 7 


Verbindegen Progammss Geavanceerd 
Deveigng Privacy 


Veiligheidszones eg RE ren 
® © o © 

Maarerschuilen nog meerad- ||| EE atten te sr 

dertjes onder het gras. Sommige en 

websites trachten namelijk aller- Oene 


Beveagergarevers voor deze zone 
Stet pet beveignrgarwveau voor de zone met de schuregelaa n. 


lei kleine programmaatjes op je 


pc uit te voeren, zodra je er met eg tn aken 
5 3 Pt ne eden 
je browser langsloopt: dat kun- Nadelen ede 
4 44 voor de meeste Inbernet-sdes 
DA - 
en scripts zijn, of Java-applets En 
of ActiveX-componenten. Je 
moet er dus voor zorgen dat je == 


browser al die gevaarlijke ingre- 


diënten weert. Dat doe je op het Internetzone: niet altijd koosjer! 


tabblad Beverieine. Selecteer hier de zone HET INTERNET, en stel 
de schuifbalk in op NORMAAL (zeker niet lager). De instelling Hooc 
is natuurlijk nog veiliger, maar dan zou het wel eens kunnen dat 
bepaalde sites (zoals je bankingsite?) niet meer toegankelijk zijn. 
Wil je een meer genuanceerd beveiligingsbeleid voeren — en schrik- 
ken termen als ActiveX-besturingselement en Java Virtual Machi- 
ne je niet af — dan kan je via de knop AANGEPAST NIVEAU naar eigen 
inzicht allerlei instellingen wijzigen. 


OUTLOOK (EXPRESS) 


Stap 8 
Spamfilter 


Ongepaste inhoud kan natuurlijk ook nog langs andere kanalen je 
pc binnensijpelen: via je mailbox bijvoorbeeld! Heel wat spambe- 
richten blijken namelijk vaak producten of diensten van twijfel- 
achtig allooi aan te prijzen. Je kind daartegen beschermen, is jam- 
mer genoeg niet eenvoudig: de beste remedie blijft nog altijd een 
e-mailadres dat enkel bekend is bij zijn vrienden (die het op hun 
beurt niet doorgeven…). De nieuwste versie van Outlook (2003) 
heeft gelukkig een deftige spamfilter ingebouwd, maar tenzij je 
een beroep doet op externe antispamtools blijft het in oudere ver- 
sies van Outlook of in Outlook Express maar wat aanmodderen. 
Via het menu EXTRA, BERICHTREGELS kan je natuurlijk wel bepaal- 
de afzenders blokkeren, maar spammers wijzigen om de haver- 
klap hun e-mailadres, zodat je daar niet veel mee opschiet. In het- 
zelfde menu kan je wel nog te- 
recht voor het opstellen van be- 
richtregels: hiermee kan je bij- 
voorbeeld filters creëren die 
e-mail met verdachte woorden 
in de onderwerpregel automa- 
tisch wissen. Maar spammers 
blijken zo vindingrijk dat be- 


Berichtregels 


| Regels voor email | Regels voor nieuws | Geblokkeerde afzenders 


Deze regels worden op e-mailberichten toegepast. 
Opmerking: deze regels zijn niet van toepassing op 


Ml DeCURSOR 
Ia} 


Nieuw... 
Wijzigen... 
Kopiëren 


Verwijderen 


Nu toepassen… 


richten als Enl@rge your pln*s 
hiermee echt wel lastig te van- 
gen zijn. 


Deze regel toepassen nadat het bericht is aangekomen 
Als de regel Onderwerp sex bevat of seks of viaara bevat 
Verwijderen van de server 


— Toon Van Daele — 


Regelbeschrijving (klik op een onderstreepte waarde om deze te bewerken): 


Spamfilters: niet bijster efficiënt 


Browsercache: Het deel van de harde schijf dat door de browser wordt 
gebruikt als voorlopige opslagplaats van data. De illustraties, geluiden, web- 
pagina’s die je bezocht hebt, worden daar tijdelijk bewaard voor het geval je 
deze webpagina's later opnieuw zou opvragen. 


Cookie: Een pakketje dat tijdens het surfen door de webserver wordt ver- 
stuurd naar de pc van de bezoeker. Veel cookies hebben een commerciële 
functie. Ze geven bijvoorbeeld informatie door over op welke manier de 
bezoeker de site doorloopt. Soms dienen ze gewoon om het je gemakkelijk 
te maken. 


Register: Een reeks bestanden waarin Windows allerlei belangrijke configu- 
ratiegegevens bijhoudt over de hardware en de besturingsomgeving. 
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